
...O MENO RESPONSABILE?

ESSERE DIETRO UNO SCHERMO
TI FA SENTIRE PIÙ LIBERO… 
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IL GIOCO
D’AZZARDO 

Scommettere online può sembrare un
passatempo, ma se lo fai su siti non
autorizzati, se usi l’identità di qualcun
altro per giocare, stai violando la legge.
Il gioco d’azzardo online è regolato:
accedere senza limiti può portare a
conseguenze sia psicologiche che legali.
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Il gioco d’azzardo e il codice penale
Art. 718 C.P. 
Esercizio del gioco d’azzardo 

Art. 719 C.P. 
Circostanze aggravanti

Art. 720 C.P. 
Partecipazione a giochi d’azzardo

Secondo l’ordinamento italiano, il gioco d’azzardo è
considerato illecito se non autorizzato dallo Stato o da un ente
concessionario

Giocare o organizzare giochi o scommesse senza
autorizzazione è penalmente rilevante
La partecipazione di un minorenne è vietata
Può essere punito anche chi partecipa al gioco pur non
essendone l’organizzatore 
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Fondamentale nel contesto del gioco d’azzardo online: è l’unico ente
statale autorizzato a regolare, consentire e controllare le attività di gioco e
scommesse in Italia. L’Agenzia ha il compito di:

monitorare le piattaforme di gioco
bloccare i siti illegali o truccati
collaborare con la Polizia Postale per contrastare il gioco clandestino

Se una persona gioca su un sito non autorizzato da ADM, commette un
atto fuori legge. 

Questi siti non offrono nessuna garanzia di sicurezza o protezione,
aumentando il rischio di truffe, dipendenza e perdita incontrollata di denaro.

Il gioco d’azzardo online: chi lo autorizza?

Legge 401/1989
Interventi nel settore del
gioco e delle scommesse

Agenzia delle
Dogane e dei
Monopoli (ADM)
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IL VIDEOGAMING

Il videogioco può essere una forma di intrattenimento,
soprattutto tra i giovani, ma quando l’esperienza digitale
diventa eccessiva, compulsiva o economicamente
coinvolgente, può oltrepassare i confini del puro
divertimento. In alcuni casi,  può portare a comportamenti
che rientrano nelle norme del diritto penale o civile:
dall’uso improprio di denaro reale, all’acquisto di contenuti
non autorizzati, fino ad atti di cyberbullismo, truffa o
violazione della privacy all’interno dei giochi online.
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Il videogaming è solo un gioco? 

Alcuni videogiochi possono includere:

Questi elementi possono avvicinarsi al gioco d’azzardo e in alcuni Paesi (come Belgio e Paesi Bassi), questi sistemi sono
già stati vietati o regolamentati come il gioco d’azzardo.

loot
boxes valute virtuali

acquistabili con
denaro reale

Ricompense
basate sulla
probabilità

«pacchetti misteriosi» di contenuti digitali nei
videogiochi che l’utente può acquistare
tramite delle micro-transazioni.

Ci possono essere due tipi di monete: quelle che possono
essere guadagnate e quelle che possono essere acquistate solo
con denaro reale.
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Art. 1425 C.C.
Incapacità delle parti

L’acquisto non controllato dei contenuti digitali (pacchetti, armi virtuali) sulle piattaforme potrebbe esporre l’utente a truffe, uso
non autorizzato di carte o abuso di dati.

Il videogaming e la minore età

Art. 2 C.C.
Maggiore età
Capacità di agire

I minorenni non possono stipulare contratti digitali validi senza il
consenso dei genitori. Se un minorenne acquista contenuti in-game
usando la carta di un genitore o senza autorizzazione, il contratto può
essere annullato.

GDPR 2016/679
Regolamento UE- Protezione dei
dati personali

I minori di 14 anni non possono dare validamente il consenso al
trattamento dei propri dati: serve l’autorizzazione dei genitori o di chi
esercita la responsabilità genitoriale. 

Il consenso all’uso dei dati personali deve essere:
libero, revocabile e specifico per ogni scopo 
informato (Quali dati usano ? Perché? Per quanto tempo?)
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LO SHOPPING
ONLINE

Acquistare online è semplice e immediato, ma dietro ogni
click si attivano regole e diritti precisi e anche possibili
inganni. L’impulso negli acquisti online può essere facilitato
dalla poca trasparenza e da interfacce che nascondono
informazioni chiave. Offerte a tempo, notifiche irresistibili,
pubblicità fatte su misura. L’acquisto online non è solo un
gesto quotidiano: è un’esperienza costruita con attenzione,
spesso progettata per guidare le scelte più che lasciarle
libere. 
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Cosa so dei miei acquisti online?

D.Lgs. 206/2005 
Il Codice del Consumo

Diritto di recesso

Pratiche commerciali
scorrette

Diritto all’informazione

I contenuti fondamentali sono armonizzati
in tutta l’UE

Direttiva 2011/83/UE
Diritti dei Consumatori

prezzo finale
spese aggiuntive (spedizione, tasse)
identità del venditore
durata e condizioni del contratto.

 

Ci sono specifiche normative che stabiliscono diritti, tutele e limiti per chi acquista su piattaforme digitali

Abbiamo 14 giorni per ripensarci e restituire un bene acquistato online,
ma con alcune eccezioni (es. download già iniziati, prodotti
personalizzati, o beni sigillati aperti)

Sono illegittime quelle azioni o omissioni tali da falsare le scelte
del consumatore alterandone la capacità di decidere in modo
consapevole (ad esempio false offerte lampo o scarsità di
prodotti non veritiera)
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D.Lgs.
259/2003 e
48/2024
Il Codice delle
Comunicazioni
Elettroniche

Art. 640
C.P.
Truffa

Linee Guida IAP 
Istituto Autodisciplina
Pubblicitaria

Anche la pubblicità è disciplinata e non può essere ingannevole: la comunicazione deve essere chiara
e trasparente

Chi è già esposto a meccanismi di gratificazione immediata (negli shop in-app) è più facilmente influenzabile da pubblicità nascoste, strategie visive o
linguistiche che creano urgenza o FOMO (“fear of missing out”).

Un utente può segnalare una pubblicità che ritiene ingannevole o manipolativa
L’Antitrust ha potere sanzionatorio verso le offerte prive di informazione

Le Linee Guida IAP diventano particolarmente importanti quando la pubblicità
digitale usa meccanismi psicologici di pressione, si intreccia con fattori emotivi
(appartenenza sociale, gratificazione), è veicolata da influencer o sfrutta
profilazione e targeting per mandare messaggi personalizzati.

La pubblicità mascherata agisce in modo subdolo, perché non viene subito riconosciuta come tale. Anche quando il  contenuto sembra un consiglio autentico,
spesso è un messaggio commerciale. 

La spinta all’acquisto: sono solo pubblicità?

Art.491 Bis C.P.
Documenti informatici

AGCM
Autorità Garante della
Concorrenza e del Mercato 

Il Codice Penale interviene quando l’ambiente digitale smette di essere persuasivo e diventa illecito: prodotti inesistenti
o mai spediti, siti o e-commerce falsi, offerte irrealistiche, recensioni o identità falsificate per ingannare.
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LE RELAZIONI
VIRTUALI

Nell’era digitale, costruire relazioni online è naturale: ci scriviamo
ogni giorno, ci conosciamo attraverso messaggi, reagiamo a storie,
costruiamo intimità anche a distanza. Chi ne è coinvolto può sentirsi
costantemente in attesa di un messaggio, legato a una relazione
che vive più nel bisogno che nella libertà. Quando diventa l’unico
spazio in cui cerchiamo conferma, attenzione o identità, la relazione
virtuale può trasformarsi. In questo spazio emotivamente fragile,
possono emergere comportamenti rischiosi: difficoltà a stabilire
limiti, accettazione di dinamiche disfunzionali, condivisione impulsiva
di dati personali.
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D.Lgs. 196/2003 
Codice in materia di protezione di
dati personali 

Art. 612 Quater C.P. 
Illecita diffusione di contenuti generati o
alterati con sistemi di intelligenza
artificiale

Dalle relazioni alle violazioni virtuali 
Nelle relazioni virtuali si condividono spesso messaggi privati, foto, abitudini. Anche se le relazioni rimangono online, alcuni comportamenti messi in
atto o subiti possono superare confini giuridici. 

Si può configurare una violazione della normativa sulla protezione dei dati personali se i contenuti personali vengono:
salvati senza consenso
inoltrati a terzi
usati per controllo o pressione

Un uso improprio dei dati può non solo violare la privacy ma anche costituire illecito amministrativo o penale.

GDPR 2016/679
Regolamento UE- Protezione
dei dati personali

In un rapporto digitale disfunzionale, un partner o un conoscente potrebbe generare o modificare contenuti
ricevuti (immagini, video, registrazioni) per screditare, umiliare o ricattare l’altra persona. Se la diffusione
dei contenuti non è consensuale e arreca danno all’altra persona costituisce reato.

Art. 494 C.P.
Sostituzione di persona

Il CATFISHING è quando qualcuno si finge un’altra persona online, creando identità false per
ingannare gli altri. Non è solo una bugia digitale, ma può diventare un reato,

La norma fa specifico riferimento a quei comportamenti che inducono qualcuno in errore attraverso la sostituzione
della propria identità o l’attribuzione di un falso nome, un falso stato o una qualità per procurare a sé o ad altri un
vantaggio o un danno, 
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Art. 609 undicies C.P.
Adescamento di minorenni

Relazioni online: quale coinvolgimento? 
La comunicazione digitale può diventare reato quando è usata come strumento di pressione o
controllo costante (ad esempio, se si chiede qualcosa con violenza psicologica, se si impedisce
alla persona di interrompere la relazione)

Art. 612 Bis C.P. 
Atti persecutori

Non è necessario che la minaccia sia fisica:  si applica anche alle condotte online
se il comportamento è ripetuto, crea ansia, paura, interferenza nella vita
quotidiana. Queste conseguenze si possono desumere dal raffronto tra la
situazione pregressa e quella successiva alla condotta offensiva.

Se la relazione online, lo scambio di contenuti e le richieste coinvolgono un minorenne possono emergere
gravi implicazioni penali. Le normative contrastano comportamenti dannosi realizzati attraverso chat, social
media, piattaforme online o strumenti digitali. L’uso manipolativo di chat/social per costruire una relazione
con un minorenne e abusarne in seguito è reato. 

Per adescamento si intende qualsiasi atto volto a carpire la fiducia del minore attraverso
artifici, lusinghe o minacce posti in essere anche mediante l'utilizzo della rete internet o di
altre reti o mezzi di comunicazione.Legge 70/2024

Disposizioni e delega al
Governo in materia di
prevenzione e contrasto del
bullismo e del cyberbullismo.
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IL CYBERSEX

ll cybersex può sembrare un’esplorazione privata
dell’intimità, attraverso chat, video o contenuti
sessualmente espliciti. Tuttavia, può esporre a condotte
rischiose e diventare un atto giuridicamente rilevante.
Quando l’interazione, la fruizione  o l’accesso ai materiali
avviene in assenza di consenso o autorizzazione, con
soggetti minorenni o tramite materiale illecito, può
superare i confini della libertà personale e configurare
responsabilità penali, sia per chi produce o condivide, sia
per chi ne usufruisce.
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Cybersex e minore età
Quando il cybersex coinvolge minorenni, entrano in gioco gravi implicazioni legali e psicologiche. Anche quando sono gli stessi adolescenti a scambiarsi
immagini intime o a partecipare a chat a sfondo sessuale, la legge italiana parla chiaro: qualsiasi rappresentazione sessuale di minori è vietata, anche se
prodotta o condivisa con apparente consenso.

I fornitori di servizi digitali sono obbligati a inserire filtri di accesso, controlli parentali e limiti
d’età. L’accesso a contenuti sessuali è limitato per legge e contrastato da normative sulla
privacy, tutela dei minori e responsabilità delle piattaforme.

Codice delle comunicazioni elettroniche e
regolamenti AGCOM

Art. 600 Ter C.P. 
Pornografia minorile

Art. 600 Quater C.P. 
Detenzione o accesso a materiale pornografico 

Art. 600 Quater Bis C.P. 
Pornografia virtuale

Anche se è il minore stesso a inviare immagini intime, la produzione, detenzione o
diffusione di contenuti sessuali che ritraggono minori è un reato gravissimo. 

Riguarda anche chi riceve o conserva materiale inviato da un minorenne e minori tra loro

Le prestazioni sessuali via web-chat consentono di interagire in
via diretta possono configurare il reato di sfruttamento della
prostituzione anche senza presenza fisica
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Cybersex: il rischio della sextortion

Art. 612 Ter C.P. 
Diffusione illecita di immagini o video
sessualmente espliciti

Reato istantaneo che si perfeziona nel momento in cui avviene il
primo invio a un destinatario, indipendentemente dal rapporto
esistente tra quest'ultimo e la persona ritratta 

La sextortion è una forma di ricatto digitale sessuale in cui una persona utilizza contenuti a sfondo sessuale (foto, video, conversazioni intime) per ottenere
un vantaggio indebito o costringere la vittima a fare qualcosa contro la propria volontà — ad esempio trasferire denaro, inviare altro materiale, compiere atti
sessuali o continuare una relazione.

La sextortion non è esplicitamente un reato autonomo nel Codice Penale italiano, ma si realizza tramite una
concorrenza di più fattispecie penali collegate a inganno, minaccia e abuso

Art. 629 C.P. 
Estorsione

Se non c’è un contatto fisico non significa che non può essere reato

Fa riferimento alle condotte violente o minacciose che costringono qualcuno a fare, tollerare od omettere
qualcosa ai fini di profitto o vantaggio.

Il ricatto spesso parte dalla minaccia di pubblicare materiale privato. Se l’autore poi diffonde tali contenuti, si
configura anche un altro reato: la diffusione illecita.
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Cybersex e Codice Rosso 
Il Codice Rosso è un pacchetto di norme che modifica il Codice Penale e il Codice di
Procedura Penale a tutela delle vittime di violenza 

Legge 69/2019
Codice Rosso

Prevede l’intervento immediato delle autorità in
presenza di segnalazioni

La violenza non riguarda solo abusi fisici o familiari, ma anche violazioni digitali della libertà e
dell’intimità, come la diffusione di immagini intime senza consenso, la sextortion, o lo stalking via
chat e social. 

Il Codice Rosso non parla direttamente di cybersex, ma si applica quando il comportamento digitale supera i limiti del consenso, si trasforma in
minaccia o vendetta, intacca la libertà sessuale o psicologica della vittima.

Diffusione non consensuale di
immagini o video intimi

(art.612 ter C.p.) 

Sextortion e minacce sessuali 
(art. 629 C.p.)

Atti persecutori online
(art. 612 Bis C.p.)
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Le dipendenze digitali non si misurano solo in ore, ma in ciò che
mettiamo a rischio: relazioni, sicurezza, libertà.

Ogni comportamento online ha un confine, anche giuridico.
 

Conoscerlo significa proteggersi e scegliere consapevolmente.
 

Perché anche nel digitale, la vera libertà inizia dalla responsabilità.
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